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(57) Abstract: The invention relates to a method for secure data transmission between an intrinsically safe sensor and a non-intrin- 
sically safe computer unit. According to said method, the data is transmitted via an interface that is configured as an Ex barrier or 
via a portable storage medium. 

(57) Zusammenfassung: Bei einem Verfahren zur sicheren Dateniibertragung zwischen einem eigensicheren Sensor und einer nicht 
eigensicheren Rechnereinheit erfolgt die Dateniibertragung uber eine Schnittstelle, die als Ex-Barriere ausgebildet ist bzw. uber ein 
tragbares Speichermedium. 
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Verfahren zur sicheren Datenubertragung zwischen 
einem eigensicheren Sensor und einer nicht 
eigensicheren Auswerteeinheit 

5 Die Erfindung betrifft ein Verfahren zur sicheren Datenubertragung zwischen 
einem eigensicheren Sensor und einer nicht eigensicheren Auswerteeinheit. 

Sensoren in der Prozessautomatisierungstechnik erfassen unterschiedliche 
Prozessvariablen und Ubertagen die entsprechenden digitalen Messwerte zu 
10 einer Auswerteeinheit (z. B. Warte), in der die Messwerte abgespeichert und 
gegebenenfalls weiterverarbeitet werden. 

Haufig werden derartige Sensoren insbesondere potentiometrische Sensoren, 
in explosionsgeschutzten Bereichen (Ex-Bereich) eingesetzt. Potentiometrische 
15 Sensoren sind in der Regel fur den Einsatz in Ex-Bereichen geeignet 

Die Auswertung der Messdaten erfolgt haufig jedoch in Rechnereinheiten wie 
PCs (Personal Computer), die nicht fur den Ex-Bereich geeignet sind. Es gibt 
auch PCs die fur den Ex-Bereich geeignet sind, diese sind aber sehr teuer. 

20 Aufgabe der vorliegenden Erfindung ist es deshalb, ein Verfahren zur sicheren 
Datenubertragung zwischen einem eigensicheren Sensor und einer nicht 
eigensicheren Auswerteeinheit anzugeben, das einfach und kostengunstig 
durchfuhrbar ist. 

25 Gelost wird diese Aufgabe durch die in den Anspruchen angegebenen 
Verfahrensschritte. 

Vorteilhafte Weiterentwicklungen der Erfindung sind in den Unteranspruchen 
angegeben. 

30 

Nachfolgend ist die Erfindung anhand mehrerer in der Zeichnung dargestellten 
Ausfuhrungsbeispiele naher erlautert. 
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Es zeigen: 

Fig. 1 Rechnereinheit, die mit einem Sensor uber eine 

Schnittstelle Daten austauscht, in schematischer Darsteliung; 

5 

Fig. 2 Rechnereinheit, die uberein Einschubmodul mit einem 
Sensor Daten austauscht, in schematischer Darsteliung; 

Fig. 3 Rechnereinheit, die uberein tragbares Speichermedium Daten 
10 mit einem Sensor austauscht, in schematischer Darsteliung. 

Bei dem in Fig. 1 dargestellten Sensor handelt es sich um einen Flussigkeits- 
oder Gassensor insbesondere einen potentiometrischen Sensor, der aus einem 

15 Sensormodul SM und einem Sensormodulkopf besteht. Sensormodul SM und 
Sensormodulkopf ermoglichen den Daten- und Energieaustausch uber eine 
galvanisch entkoppelte Ubertragungsstrecke. Uber eine Leitung L1 ist der 
Sensor S mit einer Kalibriereinheit KA verbunden. Mit Hilfe der Kalibriereinheit 
KA ist eine Kalibrierung von Sensoren moglich. Neben den Kalibrationsdaten 

20 konnen auch die Messstellenbezeichnung fur den Sensor S eingegeben werden 
und uber die Leitung L1 zu einem im Sensormodul SM vorgesehenen Speicher 
ubertragen werden. 

Die Spannungsversorgung der Kalibriereinheit erfolgt uber ein Steckenetzteil 
25 SN. 

Wie es aus Fig. 1 ersichtlich sind die Kalibriereinheit K und der Sensor S beide 
fur den Ex-Bereich geeignet und damit eigensicher ausgelegt. 

30 Bei der Rechnereinheit PC kann es sich um einen Personal Computer, 
Notebook oder Laptop handeln. 
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Die Kalibriereinheit K ist uber eine Datenleitung D2 in der eine Schnittstelle GDI 
vorgesehen ist, mit einer Rechnereinheit (Personal Computer) PC verbunden. 
Die PC-seitige Ubertragung erfolgt gemafi dem USB (Universal Serial Bus)- 
Standard. Die sensorseitige Datenubertragung auf der Datenleitung D2 sowie 
auf der Leitung LI erfolgt nach einem propretaren Protokoll fiber eine RS485 
Schnittstelle. 

Die Datenubertragung zwischen der Rechnereinheit R und dem Sensor S 
erfolgt wie folgt: 

A. Umwandeln der analogen Messwerte in digitale Messdaten 
im Sensormodul SM des Sensors S. 



B. Ubertragen der digitalen Messdaten zum Sensormodulkopf 
15 SMK des Sensors S uber eine galvanisch entkoppelte 

Ubertragungsstrecke anschliefcend werden die Messdaten zur 
Kalibriereinheit K weiterubertragen. 

C. Ubertragen der Messdaten von der Kalibriereinheit K zur 
20 Schnittstelle CDI, die als EX-Barriere dient. 

D. Ubertragung der Messdaten von der Schnittstelle CDI zur 
Rechnereinheit R uber eine an der Rechnereinheit R vorgesehene 
Standardschnittstelle (z.B. USB-Schnittstelle). 

25 

In Fig. 2 ist eine Verbindung zwischen dem Sensor S und der Rechnereinheit 
PC uber eine PCMCIA- Steckkarte dargestellt. PCMCIA-Steckkarten- 
Einschubplatze, sind bei heutigen Personal Computern haufig vorgesehen. Der 
30 Sensor S ist hier uber eine Leitung L1 mit einer Ex-Barriere B und dem 

PCMCIA- Einschubmodul verbunden. Weiterhin ist die Leitung L1 mit einem 
Multiplexeinheit MUX verbunden, an die verschiedene weitere Sensoren S1, 
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S2, S3, S4, S5 angeschlossen sind. Auch hier erfolgt die Datenubertragung 
uber die Leitung L1 nach einem proprietaren Protokoll. Wie in Fig. 2 dargestellt, 
erlaubt die Rechnereinheit PC eine Verbindung mit weiteren 
Kommunikationsnetzwerken (Internet, Intranet, Firmennetzwerke). 

5 

In Fig. 2 erfolgt der Datentransfer zwischen dem Sensor S bzw. der Sensoren 
S1 - S5 uber die als Einschubmodul fur eine Rechnereinheit R ausgelegte 
PCMCIA- Steckkarte. Die Ex-Barriere kann in einfacher Weise in das 
Einschubmodul integriert sein. Die galvanische Trennung in der Ex-Barriere B 
10 erfolgt in bekannter Weise optisch (mittels Optokoppler) bzw. kapazitiv oder 
induktiv. Bei dem Einsatz eines Einschubmoduls mit Ex-Barriere konnen in 
einfacher Weise Sensoren direkt mit einer Rechnereinheit verbunden werden. 

Die Datenubertragung zwischen der Rechnereinheit R und dem Sensor S 
15 erfolgt wie folgt: 

A. Umwandlung der analogen Messwerte in digitale Messdaten 
im Sensormodul SM des Sensors S. 

20 B. Ubertragung der digitalen Messdaten zum Sensormodulkopf 

SMKdes Sensors uber eine galvanisch entkoppelte 
Ubertragungsstrecke und weiterzum Einschubmodul PCMCI 
der Rechnereinheit R, das als Ex-Barriere ausgebildet ist. 

25 

In Fig. 3 ist eine weitere Moglichkeit fur eine Datenubertragung zwischen einem 
Sensor S und einer Rechnereinheit R naher dargestellt. In diesem Fall weist die 
Kalibriereinheit K eine zusatzliche Datenschnittstelle (Feldbus, Netzwerk, 4-20 
mA auf). ZusatzJich weist die Kalibriereinheit K einen Anschluss fur ein 
30 tragbares Speichermedium SP auf. Die Rechnereinheit PC weist ebenfalls eine 
Anschlussmoglichkeit fur das tragbare Speichermedium SP uber die 
Schnittstelle GDI auf, die bereits in Fig. 1 beschrieben ist. 

4 
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Die Datenubertragung zwischen der Rechnereinheit R und dem Sensor S 
erfolgt wie folgt: 

A. Umwandlung der analogen Messwerte in digitale Messdaten 
5 im Sensormodul SM des Sensors S. 

B. Ubertragung der digitalen Messdaten zum Sensormodulkopf 
SMK des Sensors S uber eine galvanisch entkoppelte 
Ubertragungsstrecke und weiter zur Kalibriereinheit K. 

10 

C. Abspeichern der Messdaten auf dem von der Kalibriereinheit K 
trennbaren tragbaren Speichermedium SP. 

D. Transportieren des Speichermediums SP im abgetrennten 
15 Zustand zur Rechnereinheit R. 

E. Verbinden des Speichermediums SP mit der Rechnereinheit R. 

F. Ubertragung der Messdaten zur Rechnereinheit R uber eine 
20 an der Rechnereinheit R vorgesehene Standardschnittstelle 

(z.B. USB-Schnittstelle). 



Mit den vorgenannten Verfahren ist es moglich Daten zwischen dem 
25 eigensicheren Sensor S und der nicht eigensicheren Rechnereinheit R in 
einfacher Weise auszutauschen. Der Datenaustausch kann in alien 
beschriebenen Fallen in beiden Richtungen, d.h. vom Sensor S zur 
Rechnereinheit R bzw. von der Rechnereinheit R zum Sensor S hin erfolgen. 
In der Rechnereinheit R konnen unterschiedliche Sensoren und Messstellen 
30 verwaltet werden. An der Rechnereinheit R ist eine graphische Darstellung der 
Historie des Sensors moglich. Ebenfalls kann an der Rechnereinheit R eine 
Abschatzung der Lebensdauer einer Elektrode eines Sensors S erfolgen. Auch 

5 
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konnen Kalibrationsdaten eines Sensors S, bei einer Kalibrierung vor Ort, zur 
Rechnereinheit fur die Sensorhistorie, einfach ubertragen werden. 
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Patentanspruche 

1 . Verfahren zur sicheren Datenubertragung zwischen einem eigensicheren 
Sensor und einer nicht eigensicheren Rechnereinheit mit folgenden 
5 Verfah renssch ritten : 

A. Umwandlung deranalogen Messwerte in digitale Messdaten 
in einem Sensormodui des Sensors. 

10 B. Ubertragung der digitalen Messdaten zum Sensormodulkopf 

des Sensors ubereine galvanisch entkoppelte Gbertragungsstrecke 
und weiter zu einer Kalibriereinheit. 

C. Abspeichern der Messdaten auf einem von der Kalibriereinheit 
is trennbaren tragbaren Speichermedium. 

D. Transportieren des Speichermediums im abgetrennten Zustand 
zur Rechnereinheit. 

20 E. Verbinden des Speichermediums mit der Rechnereinheit. 

E. Ubertragung der Messdaten zur Rechnereinheit uber eine 
an der Rechnereinheit vorgesehene Standardschnittstelle. 

25 2. Verfahren zur sicheren Datenubertragung zwischen einem eigensicheren 
Sensor und einer nicht eigensicheren Rechnereinheit mit folgenden 
Verfahrensschritten: 

A. Umwandlung deranalogen Messwerte in digitale Messdaten 
30 in einem Sensormodui des Sensors. 



B. Ubertragung der digitalen Messdaten zum Sensormodulkopf 

7 
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des Sensors uber eine galvanisch entkoppelte Obertragungsstrecke 
und weiter zu einer Kalibriereinheit 

C. Obertragung der Messdaten von der Kalibriereinheit zu 
einer Schnittstelle GDI, die als EX-Barriere ausgebildet ist. 

D. Obertragung der Messdaten von der Schnittstelle CDI zur 
Rechnereinheit uber eine an der Rechnereinheit vorgesehene 
Standardschnittstelle. 

3. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass die Standardschnittstelle an der Rechnereinheit eine 
USB-Schnittstelle ist. 

4. Verfahren nach einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass die Datenubertragung zwischen Sensor und der 
Kalibriereinheit mit einem proprietaren Protokoll nach dem RS485-Standard 
erfolgt. 

5. Verfahren zur sicheren Datenubertragung zwischen einem eigensicheren 
Sensor und einer nicht eigensicheren Rechnereinheit mit folgenden 
Verfahrensschritten: 

A. Umwandlung der analogen Messwerte in digitale Messdaten in 
einem Sensormodul des Sensors. 

B. Obertragung der digitalen Messdaten zum Sensormodulkopf des 
Sensors uber eine galvanisch entkoppelte Obertragungsstrecke 
und weiter zu einem Einschubmodul der Rechnereinheit, das als 
Ex-Barriere ausgebildet ist. 
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6. Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass das 
Einschubmodul eine PCMCIA-Steckkarte ist. 
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